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  SOC یکپارچه سازی کارشناساستخدام 
 

 یکربندیها ، پ سیسرو تیری، مد  یدسترس تیری، مدLPIC1,2 ،CCNP ،CEH،CHFI دوره یمسلط به سر فصل ها

 ...مختلف و ینسخه ها یبر رو جیپک تیریشبکه ، مسلط به مد ماتیتنط

 شبکه تیریلاگ و مد تیریمد یلاگ ، نرم افزار ها لی، تحل نگیتوریو سابقه کار در حوزه  مان ییآشنا

 مختلف یساخت ها ریو ز زاتیدر تجه  Loggingبا مبحث ییآشنا

 SOC تیامن اتیمرکز عمل میبا مفاه ییآشنا

 Splunk و ArcSight یبا راهکارها ییآشنا

 Bash Scripting با ییآشنا

 سال 03سن  حداکثر

  سیمستندات و گزارش نو هیته ندیو مکتوب/ تسلط به فرآ یبالا در تعامل و مذاکره حضور ییتوانا

 یو تعامل با کارفرما و سابقه کار به صورت پروژه ا یمانکاریکار پ هیروح داشتن

 ترتیب اثر داده نخواهد شد. SOCبه رزومه های فاقد عنوان شغلی کارشناس پشتیبانی 

 

 

 

  SOCپشتیبانی  کارشناساستخدام 

 

 تخصص های ضروری:

 LPIC1مدیریت و نصب و راه اندازی سیستم های لینوکسی ترجیحا دارای مدرک 

 CCNA and CCNP مدرک دارای ترجیحا میکروتیک و سیسکو تجهیزات روی روتینگ و  مدیریت و پیکربندی سیوییچینگ

   Commercialو  Open sourceمدیریت و پیکربندی فایروال های نرم افزاری و سخت افزاری 

 Zabbix ,Cacti ,OpManager پیکربندی و بررسی سیستم های مانیتورینگ و مدیریت سیستم ها و سخت افزارها از جمله 

 VMwareو راه اندازی راهکارهای مجازی سازی از جمله  نصب

 درک عمیق از مفاهیم پایه ای شبکه

 

 توانایی های عمومی:

 روحیه کار تیمی 

 توانایی مدیریت وظایف در شرایط پر استرس

 توانایی گزارش نویسی و تولید مستندات 

 توانایی کار در شرایط شیفت



 توانایی ارایه راهکارهای خلاقانه

 توانایی یادگیری مطالب جدید

 
 

 تخصص های زیر باعث ارزش افزوده خواهد بود:

 NAS , SANتجربه و آشنایی با سیستم های ذخیره سازی 

 سیسکو Nexusتجربه و آشنایی با تجهیزات 

 Next Generation Firewallsتجربه و آشنایی با 

 Open Sourceتجربه و آشنایی با راهکاری های مجازی سازی 

 تجربه و آشنایی با مدیریت سیستم های ویندوزی

 

 شرح وظایف به شرح زیر است:

 پایش تجهیزات و بررسی سلامت سرویس ها

 بروز رسانی و پیکربندی تجهیزات و سرویس ها

 تولید و بروزرسانی اسناد مربوط به شبکه و تجهیزات و سرویس ها

 و پایش شبکهنصب و راه اندازی راهکارهای جدید در راستای نگهداری 

 تحلیل مشکلات و ارایه راهکار برای برطرف کردن آنها

 سایر فعالیت های مربوط به پشتیبانی 

 

 ترتیب اثر داده نخواهد شد. SOCبه رزومه های فاقد عنوان شغلی کارشناس پشتیبانی 

 

 

 
 

 (SOC)امنیت عملیات مرکز  ارشد کارشناس یا کارشناس
 

 شرایط احراز:

 های کامپیوتر، فناوری اطلاعات یا مخابراتدارای حداقل مدرک تحصیلی کارشناسی در رشته

 ترجیحا دارای سابقه کار در حوزه امنیت اطلاعات

 (SOCتوانایی کار به صورت شیفتی و نوبت کاری )برای عنوان کارشناس 

 جنسیت:آقا، دارای کارت پایان خدمت یا معافیت دائم

 

 شرایط اختصاصی:

 یا سایر دوره های مقدماتی امنیت اطلاعات مرتبظ )داشتن مدارک دورهای امنیتی +Security و CEH دارای مدرک

SANS  گرددو سایر دوره های پیشرفته امنیت اطلاعات امتیاز محسوب می( 

 ... و   DLP،IPS/IDSآشنایی با محصولات امنیتی مثل فایروال، 

 )و ... امتیاز محسوب می گردد  LPIC-1 ،LPIC-2 مدارک مرتبط مثل( Linux توانایی کار با سیستم عامل 



 آشنایی با انواع لاگ های سیستمی )ترجیحا با سابقه تحلیل لاگ(

 رخدادو محصولات تحلیل  SIEM ترجیحا آشنا با کارکرد

 آشنایی با انواع حملات سایبری و روش های مقابله با آن

 (SOC)برای عنوان کارشناس ارشد  Threat Huntingآشنایی با 

 توانایی گزارش نویسی و مستندسازی
 
 
 
 

 SOCکارشناس راهبری 

 
 آقا و مجرد حایترج

 7*42 فتیشب و ش فتیحضور در ش یعدم مشکل برا

 ... و +CEH ،Security مانند یتیامن یو دورها تیآشنا با مباحث امن

 لاگ لیشناخت و تحل

 نهیزم نیدر ا تیو فعال (Threat Hunting) دیآشنا به مباحث شکار تهد

 (یراهبر نهی)بخصوص در زم تیسابقه کار امن یدارا حایترج

 ... و Slpunk ،Arcsight مطرح همچون یها SIEM آشنا به عملکرد و کار با
 

 

 

C++ Developer 
 
The Role 
We are looking for sharp and passionate programmers, who care about the code they write and the 
product they develop. You will join a tightly-knit team of developers, who are working on a product 
which able to filter the content of specific web applications while regular firewalls serve as a safety gate 
between servers. By inspecting HTTP traffic, it can prevent attacks stemming from web application 
security flaws, such as SQL injection, cross-site scripting (XSS), file inclusion, and security 
misconfigurations.  
 
 
Requirements 

 3-5 years of working experience. 

 Proficient in C++, Linux, Bash Scripting and Computer Networks 

 Relational Databases and SQL 

 Familiar with Linux and Bash Scripting and Computer Networks 

 Strong Understanding of OOP 

 Ability to solve problems and troubleshooting 

 Familiar with clean coding, object-oriented design and refactoring to improve existing code. 

 Self-managing and self-starting; doesn’t wait for instructions and can work autonomously both 
solo and with others as he deems necessary. 



 A relentless learner and improver; one who is never satisfied with the status quo and strives to 
learn new skills and improve the product and the process of developing it. 

 Team-worker with positive, “can do” attitude; able to get along with others. 

 Familiar with Agile software development, especially Scrum. 
 
 
Optional Requirements: 

 Build tools such as Gradle, Maven, Ant 

 Test tools such as JUnit 

 Version Control Software (git, SVN) 
 

 
 
We will provide you with: 

 a friendly working environment; 

 an exciting product to work on, with lots of learning; 

 a good degree of autonomy; 

 exceptional complementary medical insurance package; 

 and of course, a competitive salary! 

 

 

 .ارسال فرمایند hr@amnafzar.ir از علاقه مندان دعوت می شود، زومه خود را با ذکر عنوان شغلی به آدرس

 


