
 

 

  SANS Baseline Skills Packدوره 

 (دوره مقدماتی)

و تاکنون بزرگترین منبع آموزشی علوم امینت اطلاعات در جهان  نیمعتبرتر SANSشرکت  دوره: خلاصه
است. دوره هاي این شرکت توسط پیشگامان این حوزه در زمینه هاي مختلف از جمله امنیت سایبري 

(Cyber Security) ،  فارنزیک  ،امنیت شبکه(Forens ics و امنیت اپلیکیشن  ،رهبري امنیتی  ،ممیزي  ، (
سایر دوره هاي این شرکت است دوره هاي ز پیشنیا نقطه شروع و ر این پکیج آموزشی کهها تهیه شده است. د

SEC301 ، SEC401  وSEC504  گنجانده شده است. همچنین از آنجایی که یادگیري لینوکس براي
هید یاد خوا نیزدانشجویان این حوزه ضروري است شما در این دوره شما نحوه کار با سیستم عامل لینوکس را 

 گرفت.

این دوره نقطه ورود شما به دنیاي امنیت سایبري خواهد بود. در این دوره از اصطلاحات : SEC301دوره 
 ،نگاري اصول رمز ،مدیریت ریسک  ،سیاست هاي امنیتی  ،اصلی گرفته تا نحوه عملکرد کامپیوتر و شبکه ها 

و موارد بسیار دیگر گفته خواهد شد.  ،فایروال ها  ،امنیت شبکه هاي وایرلس  ،حملات و بد افزار هاي شبکه 
 کلیه مباحث در سطح مقدماتی و به آسانی قابل درك است.

آشنا  نیمهاجم ییاز حملات و شناسا يریجلوگ يمراحل برا نیمؤثرتردر این دوره شما با : SEC401دوره 
بر فراهم آوردن مهارت و تکنیک هاي ضروري امنیت اطلاعات مورد  SEC401خواهید شد. تمرکز اصلی دوره 

 نیاز شما است تا بتوانید اطلاعات و دارایی هاي سازمان خود را امن نگه داشته و از آن ها محافظت کنید.

در این دوره شما با تاکتیک و استراتژي هاي هکر ها و نحوه انجام حملات و پیدا کردن  :SEC504دوره 
د گام فراین ،به جاي آموزش چند حمله  صرفاًري و اکسپلویت کردن آنها آشنا میشوید. در این دوره آسیب پذی

به گام و آزمایش شده براي پاسخ به حوادث رایانه اي و توضیح کامل در مورد چگونگی حمله هکر ها داده 
 خواهد شد که به شما در کشف و جلوگیري از آن ها کمک بسیاري خواهد کرد.

 ساعت 100 وره:د مدت

 )+Network( دوره نتورك پلاس پیشنیاز:
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 مخاطبین دوره:

 افرادي که به تازگی وارد دنیاي امنیت اطلاعات شده و نیاز به مقدمه اي درباره مبانی امنیت دارند. •
 .ساده درك کنند میاطلاعات را فراتر از اصطلاحات و مفاه تیخواهند امن یکه م یرانیمد •
 می خواهند شکاف در درك اطلاعات فنی را پر کنند. مختصصان امنیتی که •
نیاز به درك  بیشتر يرگذاریتأثپرسنل عملیاتی که وظیفه شغلی آنها به امنیت مربوط نیست اما براي  •

 امنیت دارند.
مهندسان و سرپرستان فناوري اطلاعات که باید بدانند چگونه میتوان یک شبکه قابل دفاع در برابر  •

 حملات ایجاد کرد.
مختصصان امنیتی که میخواهد سیستم هاي خود براي شناسایی و جلوگیري از حملات طراحی و  •

 عملیاتی کنند.

 سرفصل هاي دوره:

• SEC301: Introduction to Cyber Security 
SEC301.1: Security's Foundation 
SEC301.2: Computer Function and Networking 
SEC301.3: An Introduction to Cryptography 
SEC301.4: Cyber Security Technologies - Part 1 
SEC301.5: Cyber Security Technologies - Part 2 

 

• SEC401: Security Essentials Bootcamp Style 
SEC401.1: Network Security Essentials 
SEC401.2: Defense-in-Depth 
SEC401.3: Vulnerability Management and Response 
SEC401.4: Data Security Technologies 
SEC401.5: Windows Security 
SEC401.6: Linux, Mac and Smartphone Security 

 

• SEC504: Hacker Tools, Techniques, Exploits, and Incident Handling 
SEC504.1: Incident Response and Computer Crime Investigations 
SEC504.2: Recon, Scanning, and Enumeration Attacks 
SEC504.3: Password and Access Attacks 
SEC504.4: Public-Facing and Drive-By Attacks 
SEC504.5: Evasion and Post-Exploitation Attacks 
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