
 
 

 SOC-Tier2سرفصل دوره 

تر و سازی متخصصان امنیتی برای انجام وظایف پیچیدهیک برنامه آموزشی پیشرفته است که به منظور آماده SOC Tier 2 دوره

 سطح بالاتریک به  (Tier 1) طراحی شده است. این دوره افراد را از سطح ابتدایی (SOC) تر در مرکز عملیات امنیتحساس

(Tier 2)  ها واگذار های بیشتری در زمینه تحلیل حوادث امنیتی و مدیریت تهدیدات به آندهد، جایی که مسئولیتارتقا می

 .شودمی

 اهداف دوره
 

ها و دانش ها به مهارتشییامل تجهیز کردن آن (SOC) در مرکز عملیات امنیت Tier 2 اهداف یک دوره آموزشییی برای نیروهای

ای تر ضروری است. در زیر اهداف اصلی چنین دورهتر و پاسخ به تهدیدات امنیتی پیچیدهحلیل عمیقتری است که برای تپیشرفته

 :آورده شده است

 های پیشرفته برای تحلیل و تحقیق در مورد حوادث امنیتی که از سوی نیروهایآموزش تکنیک Tier 1 اندتصاعد یافته. 

 ( مثلتوسعه توانایی در تشخیص حملات پیچیده و مستمر APTکه نیاز به تحلیل دقیق )تر دارندها. 

 های پیشرفته مانندکار با ابزارها و فناوری SIEM ،IDS/IPS ، 

 نویسی و اتوماسیون برای تسهیل تحلیل و پاسخ به حوادثآموزش استفاده از اسکریپت. 

 ای، و حملات لات شییی کههای عملی برای پاسیییخ سیییریث و موحر به حملات پیچیده مانند بدافزارها، حمآموزش مهارت

 .مهندسی اجتماعی

 های آلودههای پیشرفته در مهار، پاکسازی، و بازیابی سیستمیادگیری تکنیک. 

 هایهای ارت اطی برای همکاری موحر با تیمتقویت مهارت Tier 1 ،Tier 3های امنیتی و، و سایر بخش IT. 

 های مرت طو سایر تیم دهی دقیق و جامث به مدیرانآموزش مدیریت جلسات و گزارش. 

 هابرداری از سیستمهای مورد استفاده توسط مهاجمین برای نفوذ و بهرهها و تاکتیکآشنایی با تکنیک. 

 هاها، و پروسیییهها، تکنیکآموزش تجزیه و تحلیل تاکتیک (TTPs)  هایی مانندمهاجمین بر اسیییاس چارچو MITRE 

ATT&CK. 

 هایو شییناسییایی تهدیدات در محیط های فعال برای جسییتجویادگیری روش IT بدون وابسییت ی به هشییدارهای اودکار 

SIEM. 



 
 

 ها برای کشف تهدیدات ناشنااتهاستفاده از تحلیل رفتاری و ناهنجاری. 

کند تا نه تنها بتوانند به طور موحرتر به تهدیدات پاسیییخ دهند، بلکه بتوانند به کمک می Tier 2 SOC این اهداف به نیروهای

 .ها پیش یری کنندفعال تهدیدات را شناسایی و از آنصورت 

 :مخاطبان

 کارشناسان امنیت سای ری که قصد دارند به سطح بالاتر (Tier 2) در SOC ارتقا پیدا کنند. 

 های اود را تقویت کننداواهند مهارتافرادی که دارای تجربه در مانیتورینگ و تحلیل حوادث امنیتی هستند و می. 

 رشناسان امنیتمدیران و کا 

 :نیازهاپیش

  با ابزارعملی با یک دانش و تجربه کار  SIEM.)بومی یا اارجی( 

 های اطلاعاتیآشنایی با مفاهیم اولیه امنیت ش که و سیستم. 

 تجربه عملی در تحلیل ابتدایی حوادث امنیتی و کار در یک SOC به عنوان نیروی Tier 1.حداقل یکسال 

 مدت زمان دوره

 ساعت به صورت تئوری و عملی برگزار اواهد شد 120در مدت زمان این دوره 

 

 سرفصل:

SEC511: Continuous Monitoring and Security Operations 

 SECTION 1: Current State Assessment, SOCs 

 and Security Architecture 

 SECTION 2: Network Security Architecture 

 SECTION 3: Network Security Monitoring 

 SECTION 4: Endpoint Security Architecture 

 SECTION 5: Automation and Continuous 

 Security Monitoring 

 SECTION 6: Capstone: Design, Detect, Defend 

 



 
 

SANS SEC503: Network Monitoring and Threat Detection In-Depth 

 SECTION 1: Network Monitoring and Analysis: Part I 

 SECTION 2: Network Monitoring and Analysis: Part II 

 SECTION 3: Signature-Based Threat 

 Detection and Response 

 SECTION 4: Building Zero-Day Threat 

 Detection Systems 

 SECTION 5: Large-Scale Threat Detection, Forensics, and Analytics 

 SECTION 6: Advanced Network Monitoring and Threat 

 Detection Capstone 

EC-Council Certified Incident Handler (ECIH) 

 Module 1: Introduction to Incident Handling and Response 

 Module 2: Incident Handling and Response Process 

 Module 3: First Response 

 Module 4: Handling and Responding to Malware Incidents 

 Module 5: Handling and Responding to Email Security Incidents 

 Module 6: Handling and Responding to Network Security Incidents 

 Module 7: Handling and Responding to Web Application Security Incidents 

 Module 8: Handling and Responding to Cloud Security Incidents 

 Module 9: Handling and Responding to Insider Threats 

 Module 10: Handling and Responding to Endpoint Security Incidents 

 

 


