
  SOC استخدام کارشناس

 شرکت پرداخت الکترونیک سپهر

 

 :     شرح موقعیت شغلی

 مانیتورینگ، تحلیل و بررسی و گزارش لحظه اي رخدادهاي امنیتی به منظور شناسایی حملات و وقایع امنیتی

راهکارهایی به اي وقوع رخدادهاي امنیتی و ارائه همکاري با تیم مدیریت رخداد به منظور کشف علت ریشه
 منظور کاهش تاثیرات آنها

 
 هاي حملات سایبريتحقیق و کسب اطلاع از آخرین تکنیک

 
 و ارائه گزارش روزانه SIEM از جمله SOC کار با ابزارهاي

 
 آشنایی با ارزیابی آسیب پذیري و تست نفوذ وب، سیستم و شبکه

 

 : یتخصص يهامهارت
 اطلاعات تیشبکه و امن تیامن میتسلط بر مفاه    

 خام و پکت يهالاگ يبر رو لیتحل ییها و توانامسلط به انواع لاگ    

 جیو شناخت کامل از حملات را يبریدفاع در برابر حملات سا يمسلط به روش ها    

  SIEM مسلط به ابزار    

 ها IOC و Threat Hunting میمسلط به مفاه    

 PCI و NIST و ISO 27000 پرداخت مانند تیاطلاعات و امن تیامن ياز استاندارد ها یشناخت کاف    

 و تست نفوذ و ارائه راهکار يریپذبیانجام اسکن آس نهیدر زم یتجربه کاف    

 تست نفوذ نهیدر زم SANS  ،OWASP مانند یتیامن ياز استانداردها یشناخت کاف    

 يو امن ساز Hardening نهیدر زم یشناخت نسب    



،  Security +  ،CCNA Security  ،CCNP Security  ،LPIC 2اطلاعات ( تیامن يها نامهیگواهداشتن    
ISO 27001: 2013  ،CEH  ،PCI-DSS شوند. یدر نظر گرفته م ازیامت کی) بعنوان 

 

 توضیحات: 
 یروابط عموم/  زمان تیریو مد يزیبرنامه ر ییتوانا/    مهارت حل مسئله خلاقانه   / بالا يریپذ تیمسئول     

 بالا یمیکار ت هیروح   / يقو

 

 سال سابقه کاري مرتبط4حداقل *

 

 ارسال نمایند.  hrjobs@sepehrpay.com توانند رزومه خود را به آدرس ایمیل علاقمندان می
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