
 
 

  ی م ی سماتک دعوت به همکار انياز دانشجو ريز یعنوان شغل  2جهت استخدام در  شركت امن پردازان كوير

 . د ينما

 : SOC اژ ي و تر   نگ ي تور ی كارشناس مان 

 و تحت وب  یستمیس   ، یبا حملات شبکه ا يیآشنا •

 ELK ، Splunk   ،Rythm Log  : مانند  SIEM یاز پلتفرم ها یکيآشنا با  •

 ها مورد استفاده آن  یها  ک یبا بدافزارها و تکن يیآشنا •

   Platform MITRE ATT&CK  با يیآشنا •

 مرتبط  ی سال سابقه كار کيحداقل  •

  یفتی: ش ینوع همکار •

 كار: تهران   محل •

 :فيوظا شرح

 ی تی حوادث امن يیو رصد مستمر به صورت شناسا شيپا •

 ی ت یرخدادها و حوادث امن ه یاول لیو تحل  اژيتر •

 soc مركز 2 ه يكردن هشدارها به لا Escalate لازم به منظور ی داده ها  یجمع آور •

 ی تیبه حوادث امن هیپاسخ اول •

 SIEM یده  سيسرو رساختيسلامت سنسورها و ز نگيتوریمان •

 ی و مورد   ای دوره  یارائه گزارش ها •

 

   : SOC  كارشناس خبره 

 و تحت وب  یستمیس  ، یتسلط كامل بر حملات شبکه ا •

 مورد استفاده آنها   یها کی بدافزارها و تکن هی اول لیتحل •

 Platform MITRE ATT&CK كامل با يیآشنا •

 ...,ELK, Splunk,LogRythm  مانند  SIEM یاز پلتفرم ها یکيآشنا با  •

 ی شبکه ا  ک یتراف  لیتحل •

  SANS 503/504/555 میآشنا به مفاه •



 
 

 مرتبط   یحداقل سه سال سابقه كار •

 كار: تهران   محل •

 : فيوظا شرح

 به بدافزار  ی و آلودگ ی بريحملات سا ی ابي شهير •

 ی تی حوادث امن يیو رصد مستمر به صورت شناسا شيپا •

 .ارسال شده است 1 هيكه از كارشناسان لا یكامل حوادث  لی و تحل یبررس  •

 ی ت یجامع رخدادها و حوادث امن یو بررس   لیلازم به تحل ی داده ها  یجمع آور •

 ها سازمان و ارائه راهکار یريپذ  ب یآس  لیتحل •

 شده د يیتا SLA در زمان  یتیپاسخ كوتاه مدت به حوادث امن •

 ی تیامن یارائه راهکار مناسب پاسخ به رخدادها •

 یبريسا داتيتهد  شکار •

 یبريسا داتيتهد  ی متناسب با فضا SIEM در ابزار ی تیامن ی وهايسنار فيو تعر شنهادیپ •

 بالقوه و بالفعل  داتيتهد  يیبه منظور شناسا یبر يسا یرصد فضا •

 ی بريپاسخ به حملات سا م یارتباط موثر با ت •

 ی و مورد   ای دوره  یارائه گزارش ها •

 

 :ند يارسال نما ري به آدرس ز ،یتوانند رزومه خود را با ذكر عنوان شغل ی محترم م انیمتقاض

 group.net-Job@apkمیل: اي
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