
 
 

 .ویان سماتک دعوت به همکاری می نمایدفنی از دانشج جهت استخدام کارشناس نوآوران افراتک هوشمند

 کارشناس فنی: 

  VPNپیکربندی و رفع اشکال پروتکل های •

 نصب، راه اندازی و مدیریت کنسول مدیریتی آنتی ویروس  •

 پیاده سازی پالیسی های امنیتی در تجهیزات و زیرساخت های مختلف •

 جهت اتوماتیک سازی برخی از روال ها  python استفاده از زبان برنامه نویسی •

 رفع اشکال و توانمندی شناسایی حملات شبکه ای تحلیل ترافیک شبکه و  •

 مستندسازی پروژه ها و نقشه های شبکه و تهیه داکیومنت و گزارش  •

 ارائه راهکارهای امنیتی در طراحی پروژه ها  •

 تغییر و یا اعمال پالیسی های امنیتی جهت افزایش امنیت سازمان  •

 تسلط در امور مستند سازی؛ •

 ارائه راهکار امنیتی در خصوص نیازمندی های سازمانی؛  اطلاعاتآشنایی به مبانی عمومی امنیت  •

  (ISMS)تسلط بر مبانی سیستم مدیریت امنیت اطلاعات •

  (CEH)تسلط بر مفاهیم ارزیابی امنیتی و تست نفوذ •

 ویندوز  و لینوکس های تسلط بر سیستم عامل  •

 تسلط کامل به روش های بررسی و تحلیل رخدادهای امنیتی و لاگ  •

 آشنایی مناسب با مفاهیم امن سازی زیرساخت ها  •

  Ciscoو فایروال های  WAF ، UTMآشنایی مناسب با پیکره بندی انواع تجهیزات شبکه و امنیت همچون •

 ASAوFortiGate Fortinet  

 CIS ، NISTآشنایی مناسب با استانداردهای امنیت سایبری همچون  •

 مهارت کافی برنامه نویسی جاوا  •

  COBITو ITIL آشنایی با چارچوب های •

  Risk managementتوانمند بر روی مفاهیم •

 سوابق رخدادهای امنیتی ها و توانایی تحلیل لاگ •

 توانایی گزارش نویسی و مستندسازی  •

 :شایستگی های لازم

 و تسلط بر حداقل یک برند فایروال  NGFW توانمندی راه اندازی و کار با تجهیز امنیتی •

 شناخت پروتکل های رمزنگاری  •

 ت شبکه ای، نحوه مقابله با آن ها و توانمندی در ارائه راه حلشناخت تهدیدات و حملا •

 شناسایی مسئله، تحلیل و رفع اشکال •

 ها Nft ترجیحا آشنا به حوزه •

 
 : ندیارسال نما ریز اپیا واتس  به آدرس  ،یتوانند رزومه خود را با ذکر عنوان شغل یمحترم م انیمتقاض
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